Cyberbezpieczne
Wodociqggi

UMOWA NR RI1.272.17.Z0.2026
Zawarta w Studzienicach, dnia ............ pomiedzy:

Na podstawie przeprowadzonego postepowania w trybie Zapytania ofertowego, zgodnie z
postanowieniami Regulaminu Udzielania Zamowien Publicznych, ktérych warto$¢ nie przekracza
kwoty 170 000,00 zt, o ktorej mowa w art. 2 ust. 1 pkt 1 ustawy Prawo zamowien publicznych
(Dz.U. z 2026 1., poz. 1605 ze zm.) w ramach realizacji projektu ,,Cyberbezpieczne Wodociagi”,
realizowanego w ramach Inwestycji C3.1.1 ,,Cyberbezpieczenstwo — CyberPL”, finansowanego z

Krajowego Planu Odbudowy i Zwigkszania Odpornosci

Gming Studzienice, ul. Kaszubska 9, 77-143 Studzienice,

NIP: 842 166 37 65, Regon: 770979559

reprezentowang przez:

Wajta Gminy Studzienice — mgr inz. Bogdana Ry$

przy kontrasygnacie Skarbnika Gminy — mgr Marii Sabisz-Jereczek

zwang dalej w tresci Umowy ""Zamawiajacym",

*ady kontrahentem jest spotka prawa handlowego:
spotka pod firmg ,,...” z siedzibg w ... (wpisa¢ tylko nazw¢ miasta/miejscowosci), ul. .......... ,

................... (wpisa¢ adres), wpisang do Rejestru Przedsigbiorcow Krajowego Rejestru

Sadowego pod numerem KRS ... — zgodnie z wydrukiem z Centralnej Informacji Krajowego
Rejestru Sadowego, stanowigcym zalagcznik do umowy, NIP ................... , REGON
.......................... , zwang dalej ,,Wykonawcg”, reprezentowang przez ..........1 /reprezentowang

przez ... dzialajaca/-ego na podstawie pelnomocnictwa, stanowigcego zatacznik do umowy?2,
*gdy kontrahentem jest osoba fizyczna prowadzaca dziatalno$¢ gospodarcza:

Panig/Panem .......... , prowadzacag/-ym dzialalno$¢ gospodarcza pod firmg ,,...”
zamieszkalg/zamieszkatym ... (wpisa¢ tylko nazwe miasta/miejscowosci), ul. ....................
(wpisa¢ adres), — zgodnie z wydrukiem z Centralnej Ewidencji 1 Informacji o Dziatalno$ci

Gospodarczej, stanowigcym zalgcznik do umowy, NIP ............... ,REGON ............. , » ZWang/-

g

KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Polska Unie Europejska
ODBUDOWY - NextGenerationEU



Cyberbezpieczne
Wodociqggi

ym dalej ,,Wykonawcga”, reprezentowana/-ym przez ... dziatajaca/-ego na podstawie

petnomocnictwa, stanowigcego zalacznik do umowy,

wspoélnie zwanymi dalej ,,Stronami”,

0 nastepujacej tresci:

§1
PRZEDMIOT UMOWY
1. Przedmiotem zamoOwienia jest usluga przeprowadzenia audytu koncowego zgodnosci
KRI/uoKSC (etap I) oraz przeprowadzenie szkolen dla pracownikéw Gminy Studzienice (etap
II) zgodnie z opisem przedmiotu zaméwienia okreslonym w zapytaniu ofertowym i ofercie
Wykonawcy, ktore stanowig integralng cze$¢ umowy.

2. Ushuga powinna by¢ przeprowadzona z uwzglednieniem obowigzujacych przepiséw prawa:
- Ogoblnego Rozporzadzenia o Ochronie Danych Osobowych,
- Ustawie o Krajowym Systemie Cyberbezpieczenstwa

- Rozporzadzeniu Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow teleinformatycznych.
Etap I — Przeprowadzenie audytu koncowego zgodnosci KRI/uoKSC

1) Wykonawca przeprowadzi audyt zgodno$ci organizacji Zamawiajacego z wymaganiami:
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci (KRI),
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (uoKSC), w
odniesieniu do systeméow: IT, OT

2) Audyt obejmowac bedzie w szczegdlnosci:

a) oceng spelnienia minimalnych wymagan bezpieczenstwa okreslonych w KRI,

b) weryfikacj¢ realizacji obowigzkow wynikajacych z uoKSC (w zakresie
adekwatnym do statusu Zamawiajgcego),

¢) analize zabezpieczen technicznych i organizacyjnych dla systeméw OT/ICS,

d) oceng procesow zarzadzania incydentami oraz podatnos$ciami, identyfikacje
niezgodnosci, luk oraz obszaréw wymagajacych usprawnien.

3) Wyniki audytu i rekomendacje Wykonawca opracuje i przekaze Zamawiajgcemu:

a) raport z audytu zgodnosci KRI / uoKSC,
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b) zestawienie stwierdzonych niezgodnosci i ryzyk,
c¢) rekomendacje dziatan korygujacych i doskonalacych,
d) plan dziatan naprawczych dostosowany do srodowisk IT/OT/ICS.

Etap II — Szkolenia z zakresu cyberbezpieczenstwa

1) Wykonawca zobowigzany jest do przeprowadzenia szkolenia z zakresu
cyberhigieny dla pracownikow Zamawiajacego. Szkolenie ma na celu podniesienie
swiadomos$ci uzytkownikéw w zakresie bezpiecznego korzystania z systemow
informatycznych, poczty elektronicznej, Internetu, urzadzen stuzbowych oraz
zasobOw organizacji.

2) Szkolenie powinno obejmowac co najmniej nast¢pujace zagadnienia:

a) podstawowe zasady cyberbezpieczenstwa w codziennej pracy,

b) bezpieczne korzystanie z komputerow, laptopow, telefondéw stuzbowych i
no$nikoéw danych,

c¢) zasady tworzenia, przechowywania i ochrony haset,

d) stosowanie uwierzytelniania wielosktadnikowego, jezeli jest wykorzystywane u
Zamawiajacego,

e) rozpoznawanie wiadomosci phishingowych, fatszywych linkow, zatacznikow 1
prob wytudzenia danych,

f) bezpieczne korzystanie z poczty elektronicznej oraz komunikatorow,

g) zasady korzystania z Internetu i pobierania plikow,

h) ochrong danych osobowych, stuzbowych i technicznych przed nieuprawnionym
dostepem,

1) zasady zglaszania incydentow, podejrzanych wiadomosci, awarii oraz naruszen
bezpieczenstwa,

J) najczestsze bledy uzytkownikow prowadzace do incydentow bezpieczenstwa,

k) dobre praktyki bezpiecznej pracy zdalnej, jezeli dotyczy Zamawiajacego,

1) podstawowe zasady bezpieczenstwa w §rodowisku IT/OT, w szczeg6lnosci przy
korzystaniu z systemoéw wspierajagcych prace obiektow wodociggowo-
kanalizacyjnych.

3) Szkolenie powinno by¢ prowadzone w sposdb praktyczny, z wykorzystaniem
przyktadow typowych zagrozen wystepujacych w codziennej pracy uzytkownikow,
w tym przyktadow wiadomosci phishingowych, podejrzanych zatgcznikéw,

fatszywych stron logowania oraz préob socjotechniki.

KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Polska Unie Europejska
ODBUDOWY - NextGenerationEU

g



Cyberbezpieczne
Wodociqggi

g

4) Wykonawca zobowigzany jest dostosowa¢ zakres szkolenia do charakteru
dzialalnosci Zamawiajacego oraz S$rodowiska pracy uzytkownikow, ze
szczegblnym uwzglednieniem ochrony systeméw informatycznych, infrastruktury
technicznej oraz systemow wspierajgcych ciggtos¢ dziatania ustug wodociggowo-
kanalizacyjnych.

5) Szkolenie musi trwa¢ minimum 3 godziny zegarowe, Wykonawca zapewni
materiaty szkoleniowe w formie papierowej lub elektronicznej oraz potwierdzenie
udzialu w szkoleniu dla uczestnikow.

6) Po zakonczeniu szkolenia uczestnicy powinni posiada¢ wiedz¢ umozliwiajaca
bezpieczne korzystanie z zasobow informatycznych Zamawiajacego,
rozpoznawanie podstawowych zagrozen cyberbezpieczenstwa oraz prawidtowe
zglaszanie incydentow lub podejrzanych zdarzen.

7) Wykonawca zobowiazany jest do wystawienia certyfikatow ze szkolenia.

Termin realizacji zamowienia (etapu I i IT) do dnia 18.12.2026 r. (audyt powinien by¢
wykonany po zrealizowaniu wszystkich zamowien w programie

,Cyberbezpieczny wodociag” ale nie pozniej niz do dnia 18.12.2026 r.).

Wykonaweca jest zobowigzany do przedtozenia Zamawiajacemu w terminie 5 dni od dnia
zawarcia umowy harmonogramu szkolen/audytu.

Wykonawca zapewni materialy szkoleniowe.

Zamawiajacy udostepni salg potrzebng do przeprowadzenia szkolenia.

Zamawiajacy wymaga przeprowadzenia szkolen w formie stacjonarnej z wykorzystaniem
prezentacji multimedialnych, studiow przypadkoéw oraz ¢wiczen praktycznych.

Szkolenia powinny zakonczy¢ si¢ imiennym certyfikatem dla uczestnikow szkolenia
potwierdzajacym odbycie szkolenia.

Osoby delegowane przez Wykonawce do przeprowadzenia szkolenia muszg speliaé
wymagania doSwiadczenia zawodowego (praktyczne i/lub dydaktyczne) w zakresie

warunkow udzialu w postepowaniu okreslonych w rozd. IV zapytania ofertowego.
§2
OBOWIAZKI WYKONAWCY

Wykonawca zobowigzuje si¢ realizowa¢ przedmiot umowy w dni robocze od poniedziatku
do piatku, z wyjatkiem dni ustawowo wolnych od pracy, w godzinach od 7:00 do 15:00, z

mozliwo$cig zmiany godzin po uzgodnieniu z Zamawiajagcym.
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Wykonawca zobowigzuje si¢ do wykonania powyzszych czynnos$ci bez pobierania z tego

tytulu dodatkowych optat.

Wykonawca w trakcie realizacji przedmiotu umowy ponosi odpowiedzialnos¢ za wszelkie
swoje dzialania 1 zaniechania oraz dziatania i zaniechania swoich pracownikow i 0s6b

trzecich, ktorymi bedzie postugiwat si¢ przy realizacji przedmiotu zamowienia.

Wykonawca zobowigzuje jest do wyznaczenia personelu o liczebnosci i kompetencjach

zapewniajacych terminowa i zgodng z wymaganiami realizacj¢ przedmiotu zamowienia.

Wymagany termin wykonania umowy: zgodnie ze zlozona oferta, w terminie do
18.12.2026 r. (audyt powinien by¢ wykonany po zrealizowaniu wszystkich zaméwien w

programie ,,Cyberbezpieczny wodociag” ale nie podzniej niz do dnia 18.12.2026 r.)

Wykonawca ma obowigzek niezwltocznie udostepni¢ na kazde zadanie Zamawiajacego

wszelkie informacje 1 dokumenty dotyczace przedmiotu niniejszej umowy.

Na Wykonawcy cigzy obowigzek powiadomienia o kazdym zagrozeniu terminowego

wykonania umowy pojawiajacym si¢ w toku jej realizacji.

§3
WYNAGRODZENIE I WARUNKI PELATNOSCI

Strony ustalajag wynagrodzenie Wykonawcy za prawidlowe wykonanie przedmiotu umowy

etap [ 111, zgodnie

z oferta Wykonawcy, na kwote:

................................................................... zl brutto
(13 0021 ).

Podstawe wystawienia faktury stanowi¢ bedzie protokot odbioru potwierdzajacy
prawidtowe wykonanie umowy pod wzgledem ilo§ciowym i terminowym oraz zgodnym z

Opisem Przedmiotu Zamodwienia.

Zaptata wynagrodzenia za wykonanie przedmiotu umowy nastapi na podstawie faktury
wystawione] przez Wykonawce po dostarczeniu Zamawiajgcemu wszystkich elementow

wymienionych w formularzu oferty, stanowigcym zatacznik do niniejszej umowy.
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Faktura regulowana bedzie przelewem na rachunek bankowy Wykonawcy, w terminie do
30 dni liczac od dnia otrzymania poprawnej pod wzglegdem formalnym i rachunkowym

faktury VAT

. Rozliczanie przedmiotu umowy bedzie odbywato si¢ na podstawie faktury koncowe;.

Wynagrodzenie, o ktorym mowa w ust. 1, jest wynagrodzeniem ryczaltowym i obejmuje
wszystkie koszty zwigzane z realizacja zadania i obowigzkéw, o ktorych mowa w § 2, w
tym ryzyko Wykonawcy z tytutu oszacowania wszelkich kosztow zwigzanych z realizacja
umowy. Niedoszacowanie, pomini¢cie oraz brak rozpoznania zakresu przedmiotu umowy
nie moze by¢ podstawg do zagdania zmiany wynagrodzenia okre§lonego w ust. 1 niniejszego
paragrafu. Wynagrodzenie to obejmuje wszelkie optaty, podatki, cta 1 inne daniny

publiczne, jakie moga mie¢ zastosowanie w zwigzku z wykonaniem przedmiotu umowy.

. Wykonawca nie moze przenosi¢ wierzytelnosci wynikajacych z niniejszej umowy na osoby

trzecie, ani rozporzadza¢ nimi w jakiejkolwiek prawem przewidzianej formie bez zgody
Zamawiajacego. Bez zgody Zamawiajacego Wykonawca nie moze réwniez zawrzeé
umowy z osobg trzecig o podstawienie w prawa wierzyciela (art. 518 K.C.), ani dokonywac

zadnej innej czynno$ci prawnej rodzacej taki skutek.

. Zasada wystawienia faktury:

a. Wykonawca zobowigzany jest do wystawienia faktury za posrednictwem KSeF od
dnia okreslonego w przepisach,

b. w przypadku braku dostepnosci systemu KSeF, faktury moga by¢ wystawiane w
trybie offline, zgodnie z obowigzujaca schema faktury ustrukturyzowanej, z
obowigzkiem przestania ich do KSeF najpdzniej w kolejnym dniu roboczym,

c. faktury beda dostgpne dla Zamawiajagcego oraz Wykonawcy poprzez system
ksiggowy zintegrowany z KSeF lub za pomoca Aplikacji Podatnika KSeF,

d. w przypadku btedéw w przestanej fakturze, strona odpowiedzialna za ich
wystawienie zobowigzuje si¢ do ich korekty i ponownego przestania w KSeF.”

e. Zamawiajacy upowaznia Wykonawce do wystawiania faktury na:

Nabyweca:

Gmina Studzienice

ul. Kaszubska 9, 77-143 Studzienice
(NIP: 8421663765)

Ze wskazaniem danych odbiorcy Rola JST — Odbiorca:
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Gmina Studzienice
ul. Kaszubska 9, 77-143 Studzienice
(NIP: 8421663765)
§ 4
PRZEDSTAWICIELE STRON

1. Ze strony Zamawiajacego obowiazki przedstawiciela petni¢ bedzie: Pan Mirostaw Jazdzewski,
tel: +48 (59) 821 66 18.

2. Ze strony Wykonawcy obowiazki przedstawiciela petni¢ bedzie: ........... Jtelr ool

§5
ODSTAPIENIE OD UMOWY

1. Zamawiajacy ma prawo odstgpi¢ od umowy w terminie 14 dni od dnia powzigcia przez
Zamawiajacego informacji, o co najmniej jednej z ponizszych przestanek:

1) jezeli Wykonawca nie rozpoczat wykonywania obowigzkéw wynikajacych z niniejszej
umowy lub przerwat ich wykonywanie, a op6znienie lub przerwa trwajg dtuzej niz 7 dni;

2) jezeli Wykonawca wykonywal swoje obowigzki w sposdb nienalezyty 1 pomimo
dodatkowego wezwania Zamawiajacego nie nastgpita zmiana sposobu ich wykonania;

3) w razie postawienia firmy Wykonawcy w stan likwidacji lub upadtosci;

2. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, zamawiajacy moze odstagpi¢ od umowy w terminie 30 dni od
dnia powzigcia wiadomosci o tych okolicznosciach. W takim przypadku, Wykonawca moze

zada¢ wylgcznie wynagrodzenia naleznego z tytulu wykonania czg¢$ci umowy.

§6
KARY UMOWNE

1. Wykonawca zaptaci Zamawiajacemu kary umowne:
1) za zwloke w terminie realizacji przedmiotu zamdowienia — w wysokosci 0,1 % catkowitego

wynagrodzenia umownego brutto za kazdy dzien zwtoki,
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2) za zwloke w usunieciu wad stwierdzonych przy odbiorze przedmiotu umowy w wysokos$ci
0,1 % catkowitego wynagrodzenia umownego brutto za kazdy dzien zwloki, liczonej od
dnia wyznaczonego na usunigcie wad,

3) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 10%
catkowitego wynagrodzenia umownego brutto za przedmiot umowy,

2. Zamawiajacy zaptaci kar¢ umowng Wykonawcy w przypadku odstapienia od umowy
z przyczyn lezacych po stronie Zamawiajacego w wysokosci 10% wynagrodzenia umownego
brutto za przedmiot umowy.

3. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przenoszacego wysoko$¢
ustalonych kar umownych.

4. Wykonawca moze zadaé zaplaty odsetek ustawowych z tytutu zwtoki w zaptacie za fakture.

5. Kazdej ze stron przystuguje prawo do odszkodowania uzupeiniajacego, przekraczajacego
wysokos¢ kar umownych do wysoko$ci rzeczywiscie poniesionej szkody.

6. Zamawiajacy zastrzega, ze taczna wysoko$¢ naliczonych kar umownych nie moze przekroczy¢

50% warto$ci wynagrodzenia Wykonawcy okreslonego w § 3 ust. 1 Umowy.

§7
POSTANOWIENIA KONCOWE

1. Do spraw nieuregulowanych postanowieniami niniejszej umowy zastosowanie maja
odpowiednie przepisy powszechnie obowigzujacego prawa, w szczegoélnoSci przepisy
Kodeksu cywilnego oraz inne obowigzujace przepisy prawa.

2. Wilasciwym do rozpoznania ewentualnych sporéw wyniklych na tle realizacji niniejszej
umowy jest sad powszechny wlasciwy dla siedziby Zamawiajacego.

3. Wszelkie zmiany i1 uzupelnienia tresci niniejszej umowy wymagaja formy pisemnej pod
rygorem niewaznosci.

4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla
kazdej ze stron.

5. Integralng cze$cig umowy stanowia zapytanie ofertowe oraz oferta Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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