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ZAPYTANIE  OFERTOWE  

Postępowanie prowadzone w oparciu o wewnętrzną procedurę zamawiającego o wartości 

nieprzekraczającej kwoty 170 000,00 zł netto 

 

 

I. ZAMAWIAJĄCY 

 

GMINA STUDZIENICE 

ul. Kaszubska 9 

77-143 Studzienice 

adres e-mail: zamowienia_publiczne@studzienice.pl 

 

Zamawiający, tj. Gmina Studzienice zaprasza do złożenia ofert cenowych na zadanie pn. 

 

„Cyberbezpieczny Wodociąg - Studzienice”  

II. OPIS PRZEDMIOTU ZAMÓWIENIA 

1. Niniejsze postępowanie prowadzone jest w ramach programu „Cyberbezpieczne Wodo-

ciągi”, którego celem jest podniesienie poziomu odporności infrastruktury wodocią-

gowo-kanalizacyjnej na zagrożenia cybernetyczne oraz zapewnienie ciągłości działania klu-

czowych usług komunalnych. Zamówienie ma na celu kompleksowe wzmocnienie bezpie-

czeństwa teleinformatycznego Zamawiającego poprzez modernizację zasobów technicz-

nych, wdrożenie nowych rozwiązań ochronnych, podniesienie kompetencji personelu oraz 

ustanowienie formalnego systemu zarządzania bezpieczeństwem informacji. 

2. Realizacja zamówienia obejmuje dwa etapy: 

Etap I - Przeprowadzenie audytu końcowego zgodności KRI/uoKSC 

Etap II - Szkolenia z zakresu cyberbezpieczeństwa. 

3. Etap I - obejmuje: 

1) Wykonawca przeprowadzi audyt zgodności organizacji Zamawiającego z wymaga-

niami: rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjno-

ści (KRI), ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa 

(uoKSC), w odniesieniu do systemów: IT, OT 

2) Audyt obejmować będzie w szczególności:  

a) ocenę spełnienia minimalnych wymagań bezpieczeństwa określonych w KRI,  



 

 

b) weryfikację realizacji obowiązków wynikających z uoKSC (w zakresie adekwat-

nym do statusu Zamawiającego), 

c)  analizę zabezpieczeń technicznych i organizacyjnych dla systemów OT/ICS,  

d) ocenę procesów zarządzania incydentami oraz podatnościami, identyfikację nie-

zgodności, luk oraz obszarów wymagających usprawnień. 

3) Wyniki audytu i rekomendacje Wykonawca opracuje i przekaże Zamawiającemu: 

a) raport z audytu zgodności KRI / uoKSC, 

b) zestawienie stwierdzonych niezgodności i ryzyk, 

c) rekomendacje działań korygujących i doskonalących, 

d) plan działań naprawczych dostosowany do środowisk IT/OT/ICS. 

4. Etap II – obejmuje: 

1) Wykonawca zobowiązany jest do przeprowadzenia szkolenia z zakresu 

cyberhigieny dla pracowników Zamawiającego. Szkolenie ma na celu podniesienie 

świadomości użytkowników w zakresie bezpiecznego korzystania z systemów 

informatycznych, poczty elektronicznej, Internetu, urządzeń służbowych oraz 

zasobów organizacji. 

2) Szkolenie powinno obejmować co najmniej następujące zagadnienia: 

a) podstawowe zasady cyberbezpieczeństwa w codziennej pracy, 

b) bezpieczne korzystanie z komputerów, laptopów, telefonów służbowych i no-

śników danych, 

c) zasady tworzenia, przechowywania i ochrony haseł, 

d) stosowanie uwierzytelniania wieloskładnikowego, jeżeli jest wykorzystywane u 

Zamawiającego, 

e) rozpoznawanie wiadomości phishingowych, fałszywych linków, załączników i 

prób wyłudzenia danych, 

f) bezpieczne korzystanie z poczty elektronicznej oraz komunikatorów, 

g) zasady korzystania z Internetu i pobierania plików, 

h) ochronę danych osobowych, służbowych i technicznych przed nieuprawnionym 

dostępem, 

i) zasady zgłaszania incydentów, podejrzanych wiadomości, awarii oraz naruszeń 

bezpieczeństwa, 

j) najczęstsze błędy użytkowników prowadzące do incydentów bezpieczeństwa, 

k) dobre praktyki bezpiecznej pracy zdalnej, jeżeli dotyczy Zamawiającego, 

l) podstawowe zasady bezpieczeństwa w środowisku IT/OT, w szczególności przy 

korzystaniu z systemów wspierających pracę obiektów wodociągowo-kanaliza-

cyjnych. 

3) Szkolenie powinno być prowadzone w sposób praktyczny, z wykorzystaniem 

przykładów typowych zagrożeń występujących w codziennej pracy użytkowników, 

w tym przykładów wiadomości phishingowych, podejrzanych załączników, 

fałszywych stron logowania oraz prób socjotechniki. 

4) Wykonawca zobowiązany jest dostosować zakres szkolenia do charakteru 

działalności Zamawiającego oraz środowiska pracy użytkowników, ze szczególnym 



 

 

uwzględnieniem ochrony systemów informatycznych, infrastruktury technicznej 

oraz systemów wspierających ciągłość działania usług wodociągowo-

kanalizacyjnych. 

5) Szkolenie musi trwać minimum 3 godziny zegarowe, Wykonawca zapewni 

materiały szkoleniowe w formie papierowej lub elektronicznej oraz potwierdzenie 

udziału w szkoleniu dla uczestników. 

6) Po zakończeniu szkolenia uczestnicy powinni posiadać wiedzę umożliwiającą 

bezpieczne korzystanie z zasobów informatycznych Zamawiającego, 

rozpoznawanie podstawowych zagrożeń cyberbezpieczeństwa oraz prawidłowe 

zgłaszanie incydentów lub podejrzanych zdarzeń. 

7) Wykonawca zobowiązany jest do wystawienia certyfikatów ze szkolenia. 

 

III. KRYTERIA WYBORU OFERT 

Przy wyborze oferty Zamawiający będzie się kierował następującymi kryteriami:  

                                CENA – 100% 

IV. WARUNKI UDZIAŁU  

1. Dla etapu I - Wykonawca spełni warunki udziału, jeżeli: 
wykaże, że dysponuje co najmniej jedną osobą skierowaną do realizacji zamówienia, 

która: 

a) posiada certyfikat Audytora Wiodącego ISO/IEC 27001 lub kwalifikacje równoważne 
określone w przepisach ustawy z dnia 5 lipca 2018 r. o krajowym systemie 
cyberbezpieczeństwa; 
b) uczestniczyła w realizacji co najmniej 2 audytów bezpieczeństwa informacji, audytów 
SZBI lub audytów zgodności z KRI w okresie ostatnich 3 lat. 
 

2. Dla etapu II - Wykonawca spełni warunki udziału, jeżeli : 
wykaże, że dysponuje co najmniej jedną osobą skierowaną do realizacji zamówienia, 
która przeprowadziła co najmniej dwa wystąpienia/prelekcje o tematyce z zakresu cy-
bebezpieczeństwa w okresie ostatnich trzech lat.  
 

3. Zamawiający dołączy do oferty dowody na spełnienie powyższych warunków udziału w 

postaci referencji, bądź innego dokumentu potwierdzającego należyte wykonanie usługi 
(dot. etapu I i II) oraz przedstawi wymagany certyfikat – lub dokument równoważny po-
twierdzający kwalifikacje (dot. etapu I). 
 

4. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu 
polegać na zdolnościach technicznych lub zawodowych innych podmiotów, niezależnie 
od charakteru prawnego łączących go z nim stosunków prawnych. 
 



 

 

5. Wykonawca, który polega na zdolnościach innych podmiotów, musi udowodnić Zama-
wiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych 

podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania 
mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. 
 

6. Zamawiający, w trakcie badania ofert może wezwać potencjalnego Wykonawcę do złoże-
nia wyjaśnień oferty/dokumentów/oświadczeń/referencji itd. 
 

7. Zamawiający informuje, iż nie załączenie wymaganych w rodz. IV pkt.3 zapytania ofer-
towego dokumentów potwierdzających spełnienie warunków udziału w postepowaniu 
– skutkuje odrzuceniem oferty. 

V. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJĄCEGO  

Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ I DOKUMENTÓW 

Wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje Zamawiający i Wykonawcy 

przekazują osobiście, przez operatora pocztowego lub drogą elektroniczną na adres mailowy: 

zamowienia_publiczne@studzienice.pl 

VI. OSOBY PO STRONIE ZAMAWIAJĄCEGO UPRAWNIONE DO POROZUMIEWANIA SIĘ Z 

WYKONAWCAMI 

1) Osobą uprawnioną do kontaktowania się z Wykonawcami i udzielania wyjaśnień dotyczących: 

a.  postępowania zakupowego jest Natalia Jakusz, tel. 59 821 66 07, e-mail: 

zamowienia_publiczne@studzienice.pl  

b. Przedmiotu zamówienia jest Mirosław Jażdżewski, tel. 59 821 66 07, e-mail: 

informatyk@studzienice.pl 

2) Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie istotnych warunków 

udzielenia zamówienia: 

* telefonicznie w godzinach pracy tj.: od poniedziałku do piątku od godz. 800 do godz. 1400  

lub  

* mailowo: zamowienia_publiczne@studzienice.pl 

VII. MIEJSCE I TERMIN SKŁADANIA OFERT 

Ofertę cenową należy złożyć w terminie do dnia 23.09.2026 r., godz. 800: 

− przesłać drogą elektroniczną na adres e-mail: zamowienia_publiczne@studzienice.pl  

− Ofertę, można zabezpieczyć hasłem, które Wykonawca prześle Zamawiającemu mailem, w 

momencie otwarcia ofert, czyli po godz. 8:30 

 

VIII. TERMIN OTWARCIA OFERT 

1. Otwarcie ofert nastąpi w dniu: 23.09.2026 r., o godz. 830. 
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IX. MIEJSCE I TERMINY WYKONANIA ZAMÓWIENIA 

1. Zamówienie będzie realizowane w siedzibie zamawiającego - Urząd Gminy w 

Studzienicach, ul. Kaszubska 9, 77-143 Studzienice. 

2. Termin realizacji etapu I i II do dnia 18.12.2026 r.  

3. Etap I - audyt powinien być wykonany po zrealizowaniu wszystkich zamówień w programie 

„Cyberbezpieczny wodociąg” ale nie później niż do dnia 18.12.2026 r. 

X. OPIS SPOSOBU OBLICZANIA CENY  

1) Zaoferowaną cenę ofertową brutto należy wskazać za wykonanie całości przedmiotu zamó-

wienia -etapu I i etapu II w formularz ofertowym ( stanowiącym załącznik nr 1). 

2) Wartość cenową należy podać w złotych polskich cyfrą – z dokładnością do dwóch miejsc po 

przecinku oraz słownie. 

3) Cena powinna zawierać wszelkie koszty związane z wykonaniem przedmiotu zamówienia. 

4) Wszelkie rozliczenia pomiędzy Zamawiającym a Wykonawcą odbywać się będą w złotych  

polskich. 

XI. INFORMACJE O FORMALNOŚCIACH  

1) Przy wyborze oferty Zamawiający będzie stosować zasadę, że oferta nieodrzucona, zawiera-

jąca najwyższą liczbę punktów przyznanych według powyższych kryteriów, jest ofertą najko-

rzystniejszą.  

2) Niezwłocznie po wyborze najkorzystniejszej oferty, Zamawiający zawiadomi wszystkich  

Wykonawców, którzy ubiegali się o udzielenie zamówienia o wyniku postępowania. 

3) Zamawiający zawrze umowę z wybranym Wykonawcą po przekazaniu zawiadomienia 

o wyborze Wykonawcy, ale nie później niż w terminie związania ofertą.  

4) Jeżeli Wykonawca, którego oferta została wybrana uchyli się od zawarcia umowy, Zamawia-

jący wybierze kolejną ofertę najkorzystniejszą spośród złożonych ofert, bez przeprowadzania 

ich ponownej oceny. 

5) Do prowadzonego postępowania nie przysługują Wykonawcom środki ochrony prawnej okre-

ślone w przepisach Ustawy Prawo zamówień publicznych tj. odwołanie, skarga.  

6) Niniejsze postępowania prowadzone jest na zasadach opartych na wewnętrznych uregulowa-

niach organizacyjnych Zamawiającego. Nie mają w tym przypadku zastosowania przepisy 

Ustawy Prawo zamówień publicznych. 

 
XII. KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OPSOBOWYCH 

1) Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 

z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrek-

tywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, 

str. 1), dalej „RODO”, informuję, że:  



 

 

▪ administratorem Pani/Pana danych osobowych jest Wójt Gminy Studzienice, realizujący 

zadania przez Urząd Gminy Studzienice z siedzibą przy  ul. Kaszubskiej 9, 77-143 Studzie-

nice, 

▪ Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu 

związanym z postępowaniem o udzielenie zamówienia publicznego pn. „Cyberbezpieczny 

Wodociąg - Studzienice”  

▪ odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostęp-

niona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74  ustawy; 

▪ Pani/Pana dane osobowe będą przetwarzane przez okres niezbędny do realizacji w/w po-

stępowania z uwzględnieniem okresów przechowywania określonych w przepisach od-

rębnych, w tym przepisów archiwalnych; 

▪ obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana doty-

czących jest wymogiem ustawowym określonym w przepisach ustawy, związanym z 

udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepoda-

nia określonych danych wynikają z ustawy;   

▪ w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób 

zautomatyzowany, stosowanie do art. 22 RODO; 

▪ posiada Pani/Pan: 

− na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczą-

cych; 

− na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych1; 

− na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarza-

nia danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 

RODO2;   

− prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna 

Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza prze-

pisy RODO; 

▪ nie przysługuje Pani/Panu: 

− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; 

− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 

− na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobo-

wych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 

6 ust. 1 lit. c RODO. 

▪ przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z 

RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wła-

ściwym dla przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, ul. Stawki 2, 

00-193 Warszawa. 

 
1 skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą 

postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników. 
2

 prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków 

ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej 

lub państwa członkowskiego. 

 



 

 

 

Załączniki do zapytania ofertowego: 

 

Załącznik nr 1 – Formularz ofertowo-cenowy 

Załącznik nr 2 – Wzór umowy 

 

                                                                                                                       Zatwierdził: 

 

…..………………………… 
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