Cyberbezpieczne
Wodociggi

Znak sprawy: R1.271.17.Z0.2026.N)J Studzienice, dn. 16.09.2026 r.

ZAPYTANIE OFERTOWE
Postepowanie prowadzone w oparciu o wewnetrzng procedure zamawiajgcego o wartosci
nieprzekraczajqcej kwoty 170 000,00 zt netto

I. ZAMAWIAJACY

GMINA STUDZIENICE

ul. Kaszubska 9

77-143 Studzienice

adres e-mail: zamowienia_publiczne@studzienice.pl

Zamawiajacy, tj. Gmina Studzienice zaprasza do ztozenia ofert cenowych na zadanie pn.

»Cyberbezpieczny Wodociqg - Studzienice”

Il. OPIS PRZEDMIOTU ZAMOWIENIA

1. Niniejsze postepowanie prowadzone jest w ramach programu , Cyberbezpieczne Wodo-
ciggi”, ktérego celem jest podniesienie poziomu odpornosci infrastruktury wodocig-
gowo-kanalizacyjnej na zagrozenia cybernetyczne oraz zapewnienie ciggtosci dziatania klu-
czowych ustug komunalnych. Zaméwienie ma na celu kompleksowe wzmocnienie bezpie-
czenstwa teleinformatycznego Zamawiajgcego poprzez modernizacje zasobdéw technicz-
nych, wdrozenie nowych rozwigzan ochronnych, podniesienie kompetencji personelu oraz
ustanowienie formalnego systemu zarzgdzania bezpieczenistwem informacji.

2. Realizacja zaméwienia obejmuje dwa etapy:

Etap | - Przeprowadzenie audytu koncowego zgodnosci KRI/uoKSC
Etap Il - Szkolenia z zakresu cyberbezpieczenstwa.
3. Etap | - obejmuje:

1) Wykonawca przeprowadzi audyt zgodnosci organizacji Zamawiajgcego z wymaga-
niami: rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjno-
Sci (KRI), ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(uoKSC), w odniesieniu do systemoéw: IT, OT

2) Audyt obejmowac bedzie w szczegdlnosci:
a) ocene spetnienia minimalnych wymagan bezpieczenstwa okreslonych w KR,
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b) weryfikacje realizacji obowigzkéw wynikajgcych z uokKSC (w zakresie adekwat-
nym do statusu Zamawiajgcego),

c) analize zabezpieczen technicznych i organizacyjnych dla systemdéw OT/ICS,

d) ocene proceséw zarzgdzania incydentami oraz podatnos$ciami, identyfikacje nie-
zgodnosci, luk oraz obszarow wymagajgcych usprawnien.

3) Woyniki audytu i rekomendacje Wykonawca opracuje i przekaze Zamawiajgcemu:

a) raport z audytu zgodnosci KRI / uoKSC,

b) zestawienie stwierdzonych niezgodnosci i ryzyk,

c) rekomendacje dziatan korygujgcych i doskonalgcych,

d) plan dziatarh naprawczych dostosowany do srodowisk IT/OT/ICS.

4. Etap Il — obejmuje:

1) Wykonawca zobowigzany jest do przeprowadzenia szkolenia z zakresu
cyberhigieny dla pracownikdw Zamawiajgcego. Szkolenie ma na celu podniesienie
Swiadomosci uzytkownikow w zakresie bezpiecznego korzystania z systemow
informatycznych, poczty elektronicznej, Internetu, urzadzen stuzbowych oraz
zasobow organizacji.

2) Szkolenie powinno obejmowacd co najmniej nastepujace zagadnienia:

a) podstawowe zasady cyberbezpieczerstwa w codziennej pracy,

b) bezpieczne korzystanie z komputerdow, laptopow, telefonéw stuzbowych i no-
$nikdw danych,

¢) zasady tworzenia, przechowywania i ochrony haset,

d) stosowanie uwierzytelniania wielosktadnikowego, jezeli jest wykorzystywane u
Zamawiajacego,

e) rozpoznawanie wiadomosci phishingowych, fatszywych linkéw, zatacznikéw i
prob wytudzenia danych,

f) bezpieczne korzystanie z poczty elektronicznej oraz komunikatoréw,

g) zasady korzystania z Internetu i pobierania plikdw,

h) ochrone danych osobowych, stuzbowych i technicznych przed nieuprawnionym
dostepem,

i) zasady zgtaszania incydentdéw, podejrzanych wiadomosci, awarii oraz naruszen
bezpieczenstwa,

j) najczestsze btedy uzytkownikéw prowadzgce do incydentow bezpieczenstwa,

k) dobre praktyki bezpiecznej pracy zdalnej, jezeli dotyczy Zamawiajgcego,

I) podstawowe zasady bezpieczenstwa w Srodowisku IT/OT, w szczegdlnosci przy
korzystaniu z systemOw wspierajgcych prace obiektéw wodociggowo-kanaliza-
cyjnych.

3) Szkolenie powinno by¢ prowadzone w sposéb praktyczny, z wykorzystaniem
przyktadéw typowych zagrozen wystepujacych w codziennej pracy uzytkownikéw,
w tym przyktadow wiadomosci phishingowych, podejrzanych zatgcznikéw,
fatszywych stron logowania oraz prob socjotechniki.

4) Wykonawca zobowigzany jest dostosowaé zakres szkolenia do charakteru
dziatalnosci Zamawiajgcego oraz srodowiska pracy uzytkownikdw, ze szczegdlnym
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uwzglednieniem ochrony systemoéw informatycznych, infrastruktury technicznej
oraz systemow wspierajgcych ciggtos¢ dziatania ustug wodociggowo-
kanalizacyjnych.

5) Szkolenie musi trwa¢ minimum 3 godziny zegarowe, Wykonawca zapewni
materiaty szkoleniowe w formie papierowej lub elektronicznej oraz potwierdzenie
udziatu w szkoleniu dla uczestnikéw.

6) Po zakonczeniu szkolenia uczestnicy powinni posiada¢ wiedze umozliwiajaca
bezpieczne  korzystanie z  zasobdw informatycznych  Zamawiajgcego,
rozpoznawanie podstawowych zagrozen cyberbezpieczenstwa oraz prawidtowe
zgtaszanie incydentéw lub podejrzanych zdarzen.

7) Wykonawca zobowigzany jest do wystawienia certyfikatéw ze szkolenia.

lll. KRYTERIA WYBORU OFERT
Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

CENA -100%

IV. WARUNKI UDZIAtU

1. Dla etapu | - Wykonawca spetni warunki udziatu, jezeli:
wykaze, ze dysponuje co najmniej jedna osobg skierowang do realizacji zaméwienia,

ktora:

a) posiada certyfikat Audytora Wiodgcego ISO/IEC 27001 lub kwalifikacje rownowazne
okreslone w przepisach ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

b) uczestniczyta w realizacji co najmniej 2 audytow bezpieczeristwa informacji, audytow
SZBI lub audytéw zgodnosci z KRl w okresie ostatnich 3 lat.

2. Dla etapu Il - Wykonawca spetni warunki udziatu, jezeli :
wykaze, ze dysponuje co najmniej jedng osoba skierowang do realizacji zamodwienia,
ktéra przeprowadzita co najmniej dwa wystapienia/prelekcje o tematyce z zakresu cy-
bebezpieczenstwa w okresie ostatnich trzech lat.

3. Zamawiajacy dotaczy do oferty dowody na spetnienie powyzszych warunkéw udziatu w
postaci referencji, badZ innego dokumentu potwierdzajacego nalezyte wykonanie ustugi
(dot. etapu li Il) oraz przedstawi wymagany certyfikat — lub dokument réwnowazny po-
twierdzajgcy kwalifikacje (dot. etapu I).

4. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu
polegac na zdolnosciach technicznych lub zawodowych innych podmiotéw, niezaleznie
od charakteru prawnego taczgcych go z nim stosunkdw prawnych.
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V.

Wykonawca, ktory polega na zdolnosciach innych podmiotéw, musi udowodnié Zama-
wiajgcemu, zZe realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych
podmiotdéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania
mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zamdwienia.

Zamawiajacy, w trakcie badania ofert moze wezwaé potencjalnego Wykonawce do ztoze-
nia wyjasnien oferty/dokumentéw/oswiadczen/referencji itd.

Zamawiajacy informuje, iz nie zatgczenie wymaganych w rodz. IV pkt.3 zapytania ofer-
towego dokumentdéw potwierdzajacych spetnienie warunkéw udziatu w postepowaniu
— skutkuje odrzuceniem oferty.

INFORMACIE (o) SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO

Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW

Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy i Wykonawcy

przekazujg osobiscie, przez operatora pocztowego lub drogg elektroniczng na adres mailowy:

zamowienia_publiczne@studzienice.pl

VI.

OSOBY PO STRONIE ZAMAWIAJACEGO UPRAWNIONE DO POROZUMIEWANIA SIE Z

WYKONAWCAMI

1) Osobg uprawniong do kontaktowania sie z Wykonawcami i udzielania wyjasnien dotyczgcych:

a. postepowania zakupowego jest Natalia Jakusz, tel. 59 821 66 07, e-mail:
zamowienia_publiczne@studzienice.pl

b. Przedmiotu zamdwienia jest Mirostaw Jazdzewski, tel. 59821 66 07, e-mail:
informatyk@studzienice.pl

2) Wykonawca moze zwrdcié sie do Zamawiajgcego o wyjasnienie istotnych warunkéw

udzielenia zamodwienia:

* telefonicznie w godzinach pracy tj.: od poniedziatku do pigtku od godz. 8°° do godz. 14%°
lub

* mailowo: zamowienia publiczne@studzienice.pl

VII. MIEJSCE | TERMIN SKtADANIA OFERT

Oferte cenowg nalezy ztozyé w terminie do dnia 23.09.2026 r., godz. 8%:

przesta¢ drogg elektroniczng na adres e-mail: zamowienia_publiczne@studzienice.pl

Oferte, mozna zabezpieczy¢ hastem, ktére Wykonawca przesle Zamawiajagcemu mailem, w

momencie otwarcia ofert, czyli po godz. 8:30

VIIl. TERMIN OTWARCIA OFERT

Otwarcie ofert nastgpi w dniu: 23.09.2026 r., o godz. 83°.
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IX.

MIEJSCE | TERMINY WYKONANIA ZAMOWIENIA

1. Zamowienie bedzie realizowane w siedzibie zamawiajacego - Urzad Gminy w
Studzienicach, ul. Kaszubska 9, 77-143 Studzienice.

2. Termin realizacji etapu li Il do dnia 18.12.2026 r.

3. Etap|-audyt powinien by¢ wykonany po zrealizowaniu wszystkich zamoéwien w programie
,Cyberbezpieczny wodociag” ale nie pdzniej niz do dnia 18.12.2026 r.

X. OPIS SPOSOBU OBLICZANIA CENY

1)

2)

3)
4)

Xl.

1)

2)

3)

4)

Zaoferowang cene ofertowg brutto nalezy wskazaé za wykonanie catosci przedmiotu zamo-
wienia -etapu | i etapu Il w formularz ofertowym ( stanowigcym zatacznik nr 1).

Wartos¢ cenowa nalezy podaé w ztotych polskich cyfrg — z doktadnoscig do dwéch miejsc po
przecinku oraz stownie.
Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu zamdwienia.

Wszelkie rozliczenia pomiedzy Zamawiajgcym a Wykonawcag odbywac sie bedg w ztotych
polskich.

INFORMACJE O FORMALNOSCIACH

Przy wyborze oferty Zamawiajacy bedzie stosowaé zasade, ze oferta nieodrzucona, zawiera-
jaca najwyzszg liczbe punktdw przyznanych wedtug powyzszych kryteriéw, jest ofertg najko-
rzystniejsza.

Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi wszystkich
Wykonawcow, ktérzy ubiegali sie o udzielenie zamodwienia o wyniku postepowania.
Zamawiajacy zawrze umowe z wybranym Wykonawcg po przekazaniu zawiadomienia
o wyborze Wykonawcy, ale nie pdzniej niz w terminie zwigzania oferta.

Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy, Zamawia-
jacy wybierze kolejng oferte najkorzystniejszg sposréd ztozonych ofert, bez przeprowadzania
ich ponownej oceny.

Do prowadzonego postepowania nie przystugujg Wykonawcom srodki ochrony prawnej okre-
Slone w przepisach Ustawy Prawo zamdwien publicznych tj. odwotanie, skarga.

Niniejsze postepowania prowadzone jest na zasadach opartych na wewnetrznych uregulowa-
niach organizacyjnych Zamawiajgcego. Nie majg w tym przypadku zastosowania przepisy
Ustawy Prawo zaméwien publicznych.

. KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OPSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1), dalej ,,RODQ”, informuije, ze:

’\I‘ ELRQ.:IOWY Rzeczpospolita Sfinan?m;ane prlez
— Polska W& EUFOper’a
=m_- ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

administratorem Pani/Pana danych osobowych jest Wéjt Gminy Studzienice, realizujacy
zadania przez Urzad Gminy Studzienice z siedzibg przy ul. Kaszubskiej 9, 77-143 Studzie-
nice,

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu

zZwigzanym z postepowaniem o udzielenie zamoéwienia publicznego pn. ,,Cyberbezpieczny

Wodociqg - Studzienice”

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostep-

niona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy;

Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny do realizacji w/w po-

stepowania z uwzglednieniem okreséw przechowywania okreslonych w przepisach od-

rebnych, w tym przepiséw archiwalnych;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana doty-

czacych jest wymogiem ustawowym okreslonym w przepisach ustawy, zwigzanym z

udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepoda-

nia okre$lonych danych wynikajg z ustawy;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotycza-
cych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarza-
nia danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2
RODO?;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza prze-
pisy RODO;

nie przystuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobo-

wych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art.
6 ust. 1 lit. c RODO.
przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wta-
Sciwym dla przedmiotowej skargi jest Urzgd Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

1 skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiana wyniku postgpowania o udzielenie zamoéwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralnosci protokohu oraz jego zalacznikow.

prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkow

ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej
lub panstwa cztonkowskiego.
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Zataczniki do zapytania ofertowego:

Zatacznik nr 1 — Formularz ofertowo-cenowy
Zatacznik nr 2 — Wzér umowy

Zatwierdzit:

Signature Not Verified

-D@kuméﬁ[g\ ‘pi 1Y+

przez BOG]
GMINA S
Data: 202616 09:59:06
CEST

’\ KRAJOWY Rzeczpospolita Sfinansowane przez

é PLAN Unie Europejska
=m_- ODBUDOWY - Polska NextGenerationEU -




		2026-09-16T09:59:06+0200




